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Outpost Firewall Pro Version 2 :: Deutscher Einstieg
- Installation, erste Schritte und weitere Hilfen -

5

Welcoens o Agnitum Dutpost Firewall Pro 2.0
g Setup program. Thes: progeam vl install Agretum
=" Dutpost Frewal Pro 2.0 on pous compuber,

It ks shongh recommended that you et 51 'Windows pograms
before running this Setup Program.

Chck Cancel to quit Setup and close any progranms you have
runmang. Chek Mest bo continue with the Sebup progianm .

WARNING: This progeam is protected by copsright law and
e s

Unasuthonzed reproduction of distribution of thés program, of ani
mﬂtwnmﬁnmmmmﬂm and
wall be prozecubed bo the masamnum exbent podsble under k.

Apnitum Ltd

Hest » Cancel

Anklicken der SETUP.EXE Datei und Setup startet

| x|
Iwnw. Shiriak. [vvs(@shijak spbu] ]

& shrongh recommend that vou uninstall all other frevalls
befere mataling Firewall Runnng Outpost slong wath

any other fireveall wall vty Boely result in system
inztabidiy fLe. crashes) and almost certaink wall resull in
Dutpost operating i an nsecure fazhion.
Contact
% Ihthpe £ v, agrabum. com
SUPPORT: ittge A eren. agribum. comsupport.
INFO: nfo@agritur com
agnitum Ltd SALES: mm .:'-
Heot > Cancedl

Anschliessend muss man die Software vom Inhalt bestéatigen
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¢4 Choose Destination Location _ al x|

Setup wall nstall Agretum Dutpost Frewal Pro 20 in the
fodlowsndg folder,

To mstall mbo & diferent foldes, chek Browss, and select
anothied folde,

ou can choose not bo install Agritum Outpost Frewal Pro 210
by chcking Cancel to et Setup,

Diestination Foldes - -
[Etﬁwwmmmﬁm Blowse... ”

Agnitum Lid

<Back || HNest> | Cancel

Nun hat man die Auswabhl, in welchem Ordner man Outpost installieren mdéchte.
Vorgegeben (wie hier im Bild) ist nattrlich der Standartordner.

Flanguages Y-

OutpDSt Fleass mmpgﬂwh m: irterace:;
personal firewall pro

Enghsh -l
Bulganan

Danizh

Dutch

Englih

E@nitum Lid

< Back I MHest » Cancel

Jetzt wird die Sprache des Programms auf Deutsch gewahlt und man kann mit der Installation
fortfahren.
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sarmmataon TR

You are now ready o instal Agnitum Dulpast Firesall Pro 2.0,

Press the Nest buthon to begn the nstallation or the Back
button ko resrder the installstion information.

+ Cieate Program Group fot the Cusrent Lizer only
Agnitum Ltd " Cieate Program Group for A0 Users

Hier wird erfragt, ob Outpost fur alle Benutzer des Computers installiert werden soll, oder nur
far den Benutzer, der gerade bei der Installation angemeldet ist.

PE

o] )

~ Cument File

Copiing Rle:
C:\..\gritum\Outpost FrewallPlugins\Ads\ad_int de
HHENENEEEENENENEEREE

- All Flas
Tirvee Rarmairang 0 mnutes 4 seconds

Agnitum Lo

¢ Back 1 [eut s | Cancel I

Der Installationsverlauf zeigt welche Details gerade kopiert werden.
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¢4 Auto-configuration Tk al x|

Auto-configuring personal firewall rules.

The installation wizard recommends that you automatically
configure your personal feswal rules for applcations and
network ntedaces.

Thas procedure saves time and avoids possble mistakes instead
of creating the rules manualy.

If wour do not want b sulo-configure the rules, press the "Skip”
buitticer.

Apnitum Lta

Warend der Installation kann man bereits erste Einstellungen vornehmen, dazu klickt man
hier auf NEXT und wenn man dies nicht méchte, dann klickt man einfach auf SKIP.

al x
Search for applications successfully completed.

To apphy thes rubes for apphcations, checkmark the “Apply the
auto-corfiguied nies™ box at the bottom of this wandow and

press the "Next” bulton.

To view and edit the deladed apphcations kst, press the
"Delaids " button

IF wous o miot weanit 1o suto-configuie the rules, piess the “Skip”
butbon.

Detads. . I

¥ Wppl the sulo-configued ruies)

Agnitum Lea

skip | <Back | Net> | Cancel

Geht man in diesem Schritt in die DETAILS, so kann man bereits die Anwendungen
konfigurieren, die Outpost als aktiv gefunden hat.

Sollten Sie dies zunachst nicht wiinschen, so kann man einen Haken bei "Apply the auto-
configured rules" setzen und die Anwendungen werden zuné&chst in einem halbsicheren Modus
geladen.

Anschliessend bestéatigt man die Installation mit ok und startet den Computer neu.
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Aigemein Anwendung | System | Sicherhett | Piugins |
Enstellungen

4

™ ALG.EXE
“P AUPDRUN.EXE
& CONFEXE
= DWWIN.EXE
EXCELEXE
iy EXPLOREREXE
™ FTPEXE
& EXPLORE EXE
&) MOBSYNC EXE
MSACCESS EXE
] MSIMN EXE
w4 MSTSCEXE
QUTLOOK EXE
2 PGPKEYS EXE
™ RDPCLIP EXE
] REGWIZ EXE
L] RUNDLL32 EXE

o _Comeoes_|

8| 7| x|

oK

Abbrechen I Ubemrethimer

Dieses Bild zeigt alle die Anwendungen, die unter WindowsXP Professional installiert sind und
entsprechend in den halbsicheren Modus geladen werden. Wie man erkennen kann, sind dies
99% aller Anwendungen die auf einem Computer installiert sind.

outpost Frewalipro
Diex Evalustionszedt fur dieses Programm ist beendat.
Viehen Dank fur die Benutzung von Outpost Fiewal Prol

Sie koninen dee Lizenzdaten online orden, teleforssch, oder via E-Mad Die
direkte Dnline-Lisferung ist verugbar unter vy, agnltiem com

IF wou weould ke 1o continue uzing Dutpost Frewal Pro please chok [Order)

£
1

bastton rsow.

x|

i

B |

Beim Start von Outpost Firewall Pro 2 wird dann nach der Evalutionlegitimierung gefragt,

sprich: Man sollte hier den Registrierungsschlissel eintragen den man von Agnitum bekommt
wenn man die Firewall kauflich erwirbt.
Die weiteren Instruktionen erfolgen dann bereits in deutscher Sprache.

Ist die Outpost Firewall erst einmal gestartet, so finden Sie ein Menuleiste die wie folgt
aussieht:
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ﬂ Agnitum Outpost Firewall Pro - configurationl.cfg

Datei Ansicht Werkzeuge Optionen Hilfe
X7

@ [ -+ @Sﬂﬁ“

Nach der ersten Installation sollte man auf die Weltkugel klicken, sich mit dem Internet
verbinden und das erste Outpost Update herunter laden, da man so auf dem aktuellsten Stand
der Software ist. (Weltkugel mit der CD)

ir Agnitum Produkt Update Il _ﬂl;[ﬂlﬂl
Fortschritt:

Jalalel
Geschatzie Restzed: 58 sec
Dateigrosse: 2379 kb
Heruntergeladen: 12% (290.8 Kb)

Updates verfugbar und der Download lauft bereits. Nach dem Update wird es gleich installiert
und ein Neustart der Firewall ist erforderlich.
Gehen Sie dazu offline.
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f'_ Agnitum Gutpost Firesall Pro - configurationi.clig J H_.inlﬁl
Dwted  Ansicht Werkpeupe Opbonen  Hilfe

@'*:@ *| o - @* ﬂ ?ﬁ [&?
H Werbefilter

= i Mein [ntermet Fresgrazprod ohodl fir Werbelilter (Aduslle Stnmg)

= %] Netrwerk-Aktivitst (2
B wxplore. eve
il -

oy ) sl Aniageller (PreSe) | Zeige Detal Log |

g _m MI

P Y W i T S e
Tl o O &0 i Leh D G LM -

Blodoere Werbung anhand von 'Waort... 59

Super stealth
fvicrocite: ]
Ferty @D Regel Assstent o
Das Hauptfenster der Outpost Firewall zeigt nun alle Verbindungen an sowie die
entsprechenden Plug Ins die geladen wurden.

EL Agnitum OQutpost Firewall Pro - configurationl.cfg
Datei Ansicht Werkzeuge Optionen Hilfe

=4

@ 56 -|+¢-|D |78 | »?

Wieder Uber die Mentleiste klickt man auf das Werkzeugsymbol (Hammer und
Schraubenschlissel) um die Optionen festzulegen.

Als erstes wirde ich aus dem OPTIONEN Dialog heraus ein Passwort festlegen, damit nur Sie
die Einstellungen der Outpost festlegen kénnen und auch die Outpost somit nicht beendet
werden kann ohne Passworteingabe.
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Pabwort ndem SRR

Palwrorter
- Emgabe des allen Palwoites
(]
Eingabe des neusn PalBwortes
[T
Nochmabge Eingabe des neuen Pallwortes
|

0k | Abbrechen

Da es ja kein altes Passwort gibt, kann man direkt in neues Passwort eingeben und nochmals

bestatigen.
Der Passwortschutz befindet sich gleich beim 6ffnen des Werkzeugregisters Einstellungen.
Passwortschutz aktivieren und Passwort eingeben und schon ist man ein Stuck sicherer.

&l 2| x|

Aigemein | Amwendung | System | Sicherhett | Piugins |

Start-Modus
~ ] Stellen Sie bitte den Start-Modus von Outpost Firewall ein auf:
&0 s
(" Hintergrund
" Deaktivieren
Verschiedenes

Passwortschutz
#1  Passwort fur ihre Bnstellungen eingeben
1) Mdivieren
" Deaktivi Passwort eingeben... |

OK sbbrechen | [ Dbernehimen
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8l 2| x|
Aigemein Anwendung | System | Sicherhett | Piugins |
Enstellungen
Engeschrankt erdaubte Anwendungen (2
% IEXPLORE.EXE Entfemen
QUTLOOK . EXE
[7] Vertrmte Anwendungen (2) Edtieren... ¥
- = i
Components... |
0K Aobrechen | (emehmen

Im Register Anwendungen sollte man dann die Anwendungen wieder entfernen, die durch

Outpost warend der Installation als halbsicher zugelassen wurden.
Anschliessend sollten entsprechend nur die Anwendungen ubrig bleiben, die auch das Internet

nutzen und die durch entsprechende Regeln dann verandert und spezifiziert werden.
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8 2] x|

Aigemein | Amwendung  System | Sicherhett | Piugins |

LAN Enstelungen
'.f?'ﬁ Hier kiicken zur Anderung der LAN Einstelungen

s Emstelungen... |
ICMP

1 ; Hierkdicken um die ICMP Enstellungen zu andem

i Enstedungen... |
Typ der Antwort

{+ Steath. Die Quede wird nicht mittels ener ICMP Mttedung

;

t

" Nomal, Es dhe nomale ICMP Mitteilung der Quela
ubermittelt.

Globale Anwendungs-. und Systemregein

Hier kiicken. um die Regein fur System Vedcshr zu
andam, oder um Regein zu andem die fur alle

i geiet |§ Enstelungen... !|

OK | Abbrechen | Opemehmen

Bei den Systemoptionen kann man dann entsprechend den Stealth Modus einstellen, der

standart aber bereits eingestellt ist.
Als weitere Einstellungen ist hier die Netzwerkkennung madglich sowie die globalen

Systemregeln.
Fur erste Schritte mit der Firewall ins Internet sind diese Einstellungen ausreichend.
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&l 2| x|

Aigemein | Anwendung | System  Sicherhett | Pugns |
Bite wahlen sie die Sicherheit bhrer firewall aus:

© @ O 0 9

Edaube alles Blockiere alles Ales Deaktivied
auler auller. blockieren
Regel Assistent

Der Regel Assistent unterstitzt Sie beim Erstellen von Regein, fur
Regeln entsprcht Scbald ene Fegel erstell wurde, wird sie kunftig
fur den Netrwedoverkehr angewendet

oK Abbrachen || Ubeimehmen

Die Sicherheit kann entsprechend dem Register dann der jeweiligen Situation angepasst
werden, hier ist es sinnvoll den Regelassistenten zu wéahlen, da hierbei alle Einstellungen von
Ihnen selbst geandert werden.

Ebenfalls kann man hier das System nach auf3en hin komplett blockieren oder die Firewall
deaktivieren.

Klickt man nun auf den Register Plug Ins, so kann man hier die verschiedenen Filter setzen,
die man fir sicheres surfen bendétigt oder winscht.

Diese fuhre ich hier nur kurz mit an, da diese etwas ausfuhrlicher in der Anleitung beschrieben
sind, die bereits veroffentlicht wurde.

Der Active Content Filter:

Dieser beinhaltet das Filtern von Internetseiten- und E-Mail Inhalten wie ActiveX, Cookies,
Java etc.

Je nach Bedurfnis kdnnen hier die Einstellungen vorgenommen werden.
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al.2x]

Webl

V¥ Ativiers Webfitter

¥ ActiveX Steuerelemen =
£ E-Mail, News () Deaktiviersn
) Machfragen
) Aktiviersn
&) Cookies
) Deaktiviersn
{*} Machfragen
) Aktiviersn
E} Referers
{*} Deaktivieren
) Aktiviersn
Java und VB Skripte
{*} Deaktivieren o
) Aktiviersn
M Pop-Up Fenster
{*} Deaktivieren

Hinzufligen Ertfernen | | Y Alrtiviersn | _ILI
4 F

OK | Abbrechen

Der Dateianlagefilter: (Attachementsfilter)

Hierbei kann man jegliche Inhalte von E-Mails die als Anhang kommen filtern oder
unbertcksichtigt lassen.

Sie kbnnen im Beispiel sehen, dass eine Datei als Stapelverarbeitung fur MS-DOS umbenannt
wird und eine Nachricht auf dem Bildschirm erscheint, wenn eine solche Datei per E-Mail den
Computer erreicht.
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= Jd B

Fitem von Dateianlagen I

1. Datettyp und Hegel festiegen

| & JScript-Skriptdated a| Neu...
[ Kompiliete HTML-Hifedatei
E Microsoft Common Conzole-Dokument Entfemen
EI Registierungsdatei J

% Setup-Informationen

2] Stapelverarbetungsdate fur MS-DOS

] Systemsteuerungsoption |

2. Aktion zur Regel festisgen

[¥] Benachrichtigung

3. Beschreibung der Regel

Wenn gine E-Mail ginfg) Anwendung enthalt
Umbenennen
und Benachrichtigung ausgeben

OK Abbrechen

Das Contentfiltering:

Im ersten Bereich des Contentfiltering kann man Internetseiten durch die Outpost Firewall
blockieren lassen, sofern hier eine Wortauswahl getroffen wurde die auf lhrem Computer nicht
angezeigt werden soll.
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812 x]

Blockierte Worter |H.Dd{|ﬂte Sﬁml

IV Aldtiviere blockieren von Inhalten
Beim Zugrff auf Intemetseiten kann nach den folgenden
~  Wortem gesucht werden. Enthalt eine Intemetsaite eines der
definieten Worer, wird diese nicht angezeigt.
|s==:l Hinzufligen
harcone E rtferrern
om
Bearbeiten
OK Abbrechen

Im weiteren Verlauf kann man gesamte Seiten nach der Benennung blockieren lassen:
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=

Blockierte Warter EBlockierte Seiten |

W Aldiviere blockieren von Seiten
‘n Der Aufruf der folgenden Intemetseiten wird unterbunden.
Hinzutiigen
|hﬁE:,ffw-\"ﬁ'.min:msnﬁ.de Entfemen
Hearbeten
oK Abbrechen

Der Advertisement Filter:

Anhand dieses Filters haben Sie die Mdglichkeit, Werbebanner und Werbeeinblendungen
dezent zu unterdricken und Sie werden damit nicht weiter bel&stigt.

Es erscheint jeweils ein Hinweis auf der Homepage, der einen Platzhalter zeigt.

Im nachfolgenden sehen Sie Einstellungen, die durch Plug In Erweiterungen getétigt werden
konnen, die zuséatzlich installiert werden mussen.

Blockpost kann ganze Adressbereiche als IP / IP-Range oder anhand des Domain Namens
blockieren:
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aponen R TI

Blockpost setfings |
Add new tem
¥ Doman name (Intemet connection neaded to resclva name 1o IP)
" IP address with/without subnet mask
" IP range
Enter domman name hers Emter comments here (optianal)
Jorvew hotemad com {Hatenasd
| Address | Comment | [CADD
wnnw alexa com (205,237,237 60) Hexa
www hotmail com (207,68.171.233) Hatmal BEMOVE
wiww hatmail com (207.68.172 235) Hatrnaid
wwnw bhwotmiail.com (207.68.173.245) Htrnzil
wavn microsoft de (212.184.80.150) Microsalt
wiww men.de (213,159,154 24) Microsaft / MSHN

Der Import funktioniert sehr einfach Uber Text Dateien, die Sie auch bei Brain-Pro Security als
Download finden.
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e

Zuistz
veryendete [

C

Deskdop

_

Bigene Dateien

-
-,
L
Aebedsplatz

'E} warez. bxt

Gator bd

Texd files (" bd)
I Schreibgeschitzt affnen

K1 I ET
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812/
Blockpost setfings |

Add new tem

¥ Doman name (Intemet connection neaded to resclva name 1o IP)

" IP addness with.without subnet mask

" IP range

Enter domman name hers Emter comments here (optianal)

| I
Address | Comment | =] | ADD I
21021020 36-255 255,255 255 ask-a-chickcom —
216.23.79.73-255.255 255,255 ftp.gozila.com HEMOY
216.37.13.140-255 255 255 255 ad2-1 aureate com

216.37.13.161-255 255 255 255 IS _BLFEate COMm

216.37.13.164-255 255 255 255 ne2 aureate com

62 39,122 20-255 255 355 255 pLig france com

62 33,122 21-255.255 255 255 pLi-g france com

£3.137.87.202-255 255 255 255 beasley gator.com

£3 137,87 250-255 255 255 255 outssdedns gator.com D
£4.129.207.153-255 255 255 255 deiphingfoctball com -
54.172.250.82-255 255 255 255 seawoad org |
B4.54.89, 142-255. 255 255 255 v galion com

£4.94 89 151-255 255 755 255 dris gator com IMPORT
£4.54.89.168-255 255 255 255 gi.gater.com

B4 54 89 210-255 255 755 255 bannersenser gaton com |H—Eﬂlﬂ
£4.94.89.218-255 255 355 255 trickle gator.com

54,54 89 215755, 255 255 255 re. gator com ] %

OK | Abbmechen

Gator und Aureate (Spyware) wurden hier importiert und werden in Zukunft blockiert.

optonen TR
Super fleath I
— Local MAL address: E— -
00605716807 | RE-DETECT LOCAL MAC |
Truested MAL st
li-l.ﬂ:ad:lw ke Format: wo0eo 500500 30050
B 3851 80 5cH |__ADD MAC TO TRUSTED |

cl:38:51:8d 5¢ #

e |

0K | Abbrechen

Mit dem Stealth Plug In haben Sie die Mdglichkeit, dann entsprechend einen zusatzlichen
Schutz fur die jeweilige MAC Adresse aufzubauen.

Weitere interessante Features, Hilfen sowie Anleitungen zur Outpost Firewall:
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Outpost Spezialseite von Brain-Pro Security: http://www.brain-pro.de/outpostspezial.htm
Homepage von Agnitum, Hersteller: http://www.agnitum.com

Verschiedene Regeln fur die Outpost: http://www.brain-pro.de/outpost/rules.htm
Penetrationtest der Outpost 2: http://www.brain-pro.de/outpost/pentest.htm

Hacking Intern: Kapitel 11, ab Seite 707: Firewalls & Co, Schutz vor Angreifern.

Outpost Forum: http://www.outpostfirewall.com/

Respektvolle & Beste Grul3e

Marko Rogge :: IT-Security Consultant
Brain-Pro Security Coburg

E-Mail: mr@brain-pro dot de
http://www.brain-pro.de

Tel.: +49 (0) 162-1964818

11.09.2003

Dieser Artikel:
http://www.brain-pro.de/anleitung/index.htm
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